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1.  Scopul documentului

Prezentul document prezintd o viziune conceptuald asupra credrii si functionarii sistemului
informatic destinat automatizarii activitatilor serviciului Monitorizare Proiecte a intreprinderii
Administratia de Stat a Drumurilor (ASD), in continuare este referit pe parcursul
documentului curent ca si “portal”, sistem”, “aplicatie”, “’solutie”, denumirile fiind
echivalente, incluzand aspecte privind scopul si obiectivele, principiile, caracteristicile de
bazd, functionalitatea si arhitectura conceptuald, cerintele functionale si nefunctionale ale
sistemului informatic.

In acest sens este prezentatd o descriere succinta a componentelor de baza ale viitoarei solutii
accentuand principiile si functionalititile de care trebuie sa se tind cont la elaborarea fiecarei
din componente.

Este definit dupd colectarea tuturor cerintelor necesare pentru a incepe procesul de
implementare. Aceste cerinte se pot modifica sau pot fi adaugate noi, din cauza procesului de
dezvoltare iterativ al acestui proiect. Orice modificare ar trebui sd fie documentata intr-una
dintre revizuirile documentului. Toate prototipurile si produsul final ar trebui sa se bazeze pe
acest document.

2. Informatiei generala

2.1.  Notiunile utilizate

Acronimele si abrevierilor principale utilizate in prezentul document:

Acronim Explicatie

API Interfata de Programare a Aplicatiei

SIA Sistem Informational Automatizat

COTS Comercial de pe raft

BD Baza de date

SGBD Sistemul de Gestionare a Bazelor de Date

GB Gigabyte

GUI Interfata Grafica cu Utilizatorul

HTTPS Protocol de transfer hipertext securizat

QBE Query by Example este o metoda de interpelare la baza de date cu utilizarea sintaxei in
forma de text nativ. Avantajul principal este lipsa unor cerinte specifice fata de structura
solicitarii de informatii.

TI Tehnologie informatica

TOGAF The Open Group Architecture Framework (metodologie de elaborare a arhitecturilor
complexe care furnizeaza viziuni de proiectare, planificare, implementare si guvernare a
arhitecturilor TIC in cadrul solutiilor informatice corporative)
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TIC Tehnologie Informatica si de Comunicatie

TLS/SSL | Protocolul TLS sau predecesorul sau, Protocolul SSL, sunt protocoale criptografice care
asigura comunicarea sigurd intre 2 noduri ale retelei de calculatoare pentru actiuni cum ar fi
vizitarea paginilor Web, e-mail, internet fax, schimb de mesaje instantanee si alte transferuri
de date.

ST Sistem Informatic

SSI Subsistem Informatic

RPO Punct de recuperare obiectiv

RTO Timpul de recuperare obiectiv

SLA Service Level Agreement

SOA Arhitectura orientata spre servicii

SOAP Protocol simplu de acces la obiect

SDD Software design document (Specificatia de proiectare a sistemului)

SRS Software Requirements Specification (Specificatia cerintelor de sistem)

SSO O singura logare

SPOF Single Point of Failure (punct singular de cadere)

UML Limbajul de modelare unificat

WCAG Instructiuni privind accesibilitatea continutului web

WSDL Limbajul de descriere a serviciilor web

XML Limbajul de marcare extensibil

ASD Administratia de Stat a Drumurilor

BAP Buletinul Achizitiilor Publice

IFI Institutiile Financiare Internationale

Definirea notiunilor frecvent utilizate in prezentul document:

Definitie Explicatie

Actor Rolul unui utilizator sau al altui sistem care interactioneaza cu sistemul
informational.
Baza de date Colectarea datelor organizatd dupa o structura conceptuald si bine definita, care

descrie caracteristicile de baza si relatia dintre entitati.

Component Orice subsistem, modul sau subset al Sistemului identificat ca parte integranta a
Sistemului.
Credentiale Set de atribute ce stabilesc identitatea si autenticitatea utilizatorilor si sistemelor
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in cadrul sistemelor informationale.

Date

Unitati informationale elementare despre persoane, subiecte, fapte, evenimente,
fenomene, procese, obiecte, situatii etc. prezentate intr-o forma care permite
notificarea, comentarea si procesarea lor.

Date cu caracter
personal

Orice informatie cu referire la o persoana fizica identificatd sau identificabila
(subiect al datelor cu caracter personal). In acest sens o persoani identificabila
este o persoand care poate fi identificatd, direct sau indirect, in special prin
referire la un numar de identificare sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale

Integritatea Datelor

Stare a datelor, cand acestea 1si pastreaza continutul si sunt interpretate univoc in
cazuri de actiuni aleatorii. Integritatea se considera pastrata daca datele sunt
corecte si este asigurata increderea in ele.

Jurnalizare O functie pentru Inregistrarea informatiilor despre evenimentele care au loc
intr-un sistem. In sistemele informationale, Inregistrarile evenimentelor includ
detalii despre data, ord, utilizator si actiunile Intreprinse.

Metadate Modalitate de atribuire de valoare semantica datelor stocate in baza de date (date

despre date).

Obiect informational

Reprezentare virtuala al entitatilor materiale si nemateriale existente.

Resursd informationald

Set de informatie documentata n sistemul informatic, mentinut in concordanta cu
cerintele si legislatia in vigoare

Fluxul de lucru

O serie de sarcini pentru a produce un rezultat dorit, implicand de obicei mai
multi participanti si mai multe etape intr-o organizatie.

Sistem Informatic

Set de programe si echipamente care asigurd prelucrarea automata a datelor.

Sistem Informational

Un sistem de procesare a informatiilor, impreuna cu cele asociate
resurse organizationale, cum ar fi resursele umane si tehnice, care furnizeaza si
distribuie date/informatii.

Software design
document

Document director al sistemului informatic care cuprinde descrierea detaliata a
urmatoarelor viziuni: structurile de date si constrangerile acestora, arhitectura
sistemului informatic care ofera totalitatea sectiunilor conceptuale ale sistemului
informatic, interfata sistemului informatic care cuprinde conceptualizarea
totalitatii componentelor interfetei utilizator sistemului informatic,
functionalitatile sistemului informatic care cuprinde descrierea detaliata a
totalitatii scenariilor de implementare a sistemului informatic.

Software Requirements
Specification

Document care contine descrierea detaliatd a totalitatii scenariilor de interactiune
intre utilizatori si aplicatia informatica.

Subsistem informatic

Parte componenta (cu posibilitatea decuplarii functionale) a unui sistem
informatic complex.

Tehnologie informatica
si de comunicatie

Termen comun care include toate tehnologiile utilizate pentru schimbul si
manipularea informatiei.

Veridicitatea datelor

Nivel de corespundere a datelor, pastrate in memoria calculatorului sau in
documente, starii reale a obiectelor din domeniul respectiv al sistemului, reflectate
de aceste date.

4din 21



3.

Livrabile Fisiere (documente) si software pe care echipa ar trebui sa le livreze clientului

Milestone Data péna la care sarcina specificata ar trebui sa fie terminata sau sa fie generat
documentul.
Capabilitate O capacitate de sistem, care permite unei parti interesate si atingd un obiectiv.

Capabilitatile ofera o vizualizare la nivel inalt a ceea ce face sistemul, nu a
modului in care o face.

Functionalitate O functionalitate de sistem care ajuta la furnizarea unei capabilitati.

Caracteristicile descriu comportamentul sistemului, nu designul sau arhitectura
acestuia, adica descriu modul in care sistemul functioneaza din perspectiva
actorilor. Functiile sunt descrise 1n terminologia domeniului de activitate si sunt
structurate sub forma unei povestiri descriptive a utilizatorului si a unui numar de
criterii de acceptare (Scenarii).

Descrierea generala a proiectului

3.1.

Domeniul de aplicare

Scopul principal al automatizarii activitatilor subdiviziunii intreprinderii este de a contribui la
imbunatatirea proceselor de gestionare si pdstrare a evidentei datelor, informatiilor si
documentelor aferente domeniului de activitate, prin asigurarea unui instrument modern de
management integrat, reunind intr-un singur spatiu informativ toate datele si procesele in care
este implicat personalul intreprinderii.

3.2

Obiectivele

Implementarea sistemului are ca scop atingerea urmatoarelor obiective:

Crearea unui resurs informational pentru subdiviziunea intreprinderii in vederea
producerii, stocdrii, sistematizdrii si actualizarii informatiilor prelucrate de acestea si
pentru asigurarea unui nivel adecvat de protectie a datelor;

Eficientizarea activitatii personalului subdiviziunii prin inlocuirea modului de
colectare si inregistrare a informatiilor pe suport de hartie si/sau in fisiere excel cu
stocarea si prelucrarea electronica a datelor relevante in contextul activitatii zilnice a
acestora;

Asigurarea identificarii unice, gestionarea si pastrarea documentelor, inregistrarilor,
dosarelor si/sau rapoartelor care fac parte din procesele legate activitatea
intreprinderti;

Eliminarea sarcinii de a completa manual diferite registre si rapoarte pe hartie si/sau a
fisierelor excel. Ca atare, acestea vor fi generate din sistem pe baza datelor primare
introduse 1n sistem sau integrate din alte sisteme asa ca cele contabile sau de gestiune
stocuri;

Centralizarea evenimentelor din diferite surse de date intr-un singur element
integrational si oferirea accesului la informatii atat agregate, cat si detaliate de diferite
forme si formate;
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3.3.

Asigurarea protectiei datelor si a altor aspecte ale securitatii informatiilor legate de
activitatile subdiviziunilor intreprinderii;

Reducerea timpului necesar pentru colectarea datelor si timpului necesar pentru
pregatirea si consolidarea rapoartelor integrate prin utilizarea unui instrument modern
de raportare precum BI (Business Intelligence). Acest lucru va asigura cd sunt
generate rapoarte statistice si analitice, atat predefinite, cat si personalizate ad-hoc.

Asigurarea conexiunii utilizatorilor la un spatiu de lucru virtual unic.

Limitari ale domeniului de aplicare

Urmadtoarele limite sunt prestabilite pentru proiectul de dezvoltare si implementare a
sistemului, tinand cont de faptul ca sistemul va fi gazduit in infrastructura intreprinderii:

34.

3.4.1.

Modernizarea sau reproiectarea altor solutii software cu care sistemul poate intra in
contact prin schimbul electronic de date nu fac parte din domeniul de aplicare al
acestui proiect;

Achizitionarea de echipamente hardware (de exemplu, servere, stocari, dispozitive de
retea etc.) nu intrd in sfera proiectului descris in acest document;

Activitatile privind amenajarea centrului de date sunt in afara domeniului de aplicare;

Achizitionarea si instalarea de software la nivel de client (de exemplu, sistemul de
operare Windows, pachetele MS Office) sunt in afara domeniului de aplicare al
acestui proiect;

Achizitionarea semnaturilor electronice sub forma de stick-uri sau semnaturi mobile
pentru utilizatorii finali nu intrd in domeniul de aplicare al acestei misiuni;

Principale parti interesate

Serviciul Monitorizare Proiecte a Directiei implementare proiecte

Directia are ca scop in activitatea sa sarcini si obligatiuni concrete, legate de constructia si
reparatia capitala a drumurilor publice din Republica Moldova.

Obiectivele de baza a directiei sunt:

3.4.2.

Monitorizarea executarii lucrarilor asigurand dezvoltarea si mentinerea retelei
drumurilor publice.

Dirijarea proiectelor elaborate In conformitate cu legislatia in vigoare pana la
obtinerea raportului de verificare tehnica. Obtine expertiza ecologica (dupa caz).

Elaborarea documentatiei de proiect si deviz pentru reparatia, constructia drumurilor
publice.

Agentia de Guvernare Electronica
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In calitate de organism abilitat cu activititile de e-Transformare. Agentia de Guvernare
Electronica va asigura acces la platforma de interoperabilitate MConnect si acces la serviciile
de platformd MCloud (MPass, MSign, MLog, MNotify) si Portalul Datelor Deschise. De
asemenea, Agentia de Guvernare Electronicd va furniza infrastructura de gazduire a

sistemului in cadrul platformei tehnologice comune guvernamentale MCloud.
3.4.3. Serviciul Tehnologia Informatiei si Securitate Cibernetica

In calitate de entitate care administreaza platforma guvernamentala comunda MCloud unde va
fi gazduit sistemul si unde sunt gazduite serviciile de platformd cu care urmeazad sa se
integreze.

4. Cadrul juridic relevant

In cadrul analizei si descrierii arhitecturii sistemului au fost consultate urmatoarele acte
regulatorii:

e Regulamentul directiei implementare proiecte;

5. Riscurile

Riscul Impact Strategia de atenuare
Rotatia personalului ar putea afecta Mediu Se propune realizarea de traininguri de tip ToT
functionarea sistemului. Intre primele (Training of Trainers), astfel incat toate
sesiuni de instruire si lansarea noului cunostintele necesare despre noul Sistem sa
Sistem, unii angajati pot pleca fiind poata fi facilitate de catre anumiti angajati cheie
inlocuiti, ceea ce va necesita pregatire selectati de beneficiar.
suplimentara.
Nivel diferit de cunostinte ale Mediu Sistemul va fi o solutie software bazata pe web,
utilizatorilor in ceea ce priveste utilizarea cu o interfatd (prietenoasd) graficd usor de
computerelor si tehnologiilor utilizat in limba roméana, astfel incat utilizarea sa
informationale nu va fi mai complicatd decat navigarea pe un
site web.
Nivel diferit de infrastructura ICT la Mediu Deoarece sistemul va fi o solutie bazatd pe web,
nivel de utilizator (PC-uri, sisteme de nu va necesita instalarea anumitor programe sau
operare etc.). aplicatii terte la nivel de utilizator si nu va
depinde de cerintele tehnice ale computerului
utilizatorului. Tot ce va avea nevoie utilizatorul
este un simplu browser web, cum ar fi Mozilla
Firefox, Google Chrome sau Microsoft Edge.
Implementarea necorespunzatoare a Inalt Se recomanda implicarea unui supervizor tehnic
proiectului, prin furnizarea de livrabile al proiectului — un specialist cu experientd in
de la furnizor care nu ar indeplini implementarea proiectelor ICT. Ellea va fi
cerintele tehnice sau de calitate slaba responsabil pentru verificarea  tuturor
rezultatelor din punct de vedere tehnic si
contractual. In acelasi timp, va coordona toate
sesiunile de testare a modulelor si a Sistemului
in ansamblu pentru a fi convins cd produsul
software este livrat si corespunde cerintelor
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6.

7.

8.

9.

caietului de sarcini si asteptarilor Beneficiarului.

Abandonarea post-implementare a Mediu Contractul de implementare a sistemului include
proiectului din cauza unor neconformitati in mod necesar perioada de garantie de
detectate prea tarziu intretinere si suport care va fi asigurata de catre

contractor (furnizorul solutiei ICT). Acesta este
prevazut pentru doi ani si poate fi prelungit
ulterior, in cazul in care va fi convenit de parti.
In aceasta perioada, orice neconformitate
detectata trebuie corectatd de catre furnizor in
numele contractului existent, fara a solicita
resurse suplimentare.

Garantia

Furnizorul va oferi 3 luni de garantie pentru solutia dezvoltata. Perioada de garantie incepe
dupa lansarea finald. In perioada de garantie, Furnizorul va remedia orice defectiuni
identificate.

Tehnologia necesara recomandata

Solutia va fi dezvoltata folosind cele mai recente versiuni ale urmatoarei stive de tehnologie:
e Limbajul de programare este C#.
e ORM este Entity Framework Core.
e Web Framework este ASP.NET MVC Core.
e SGBD este SQL Server.
e Motorul containerului este Docker.
e Orchestrarea containerelor este Kubernetes.
e Serverul cache si magazinul de sesiuni este SQL Server sau Redis.

In timpul procesului de dezvoltare, Furnizorul sau Clientul poate propune utilizarea
componentelor suplimentare necesare dezvoltarii si functionalitatii corespunzatoare a solutiei
in productie. Dupd aprobarea de catre Client a acestor componente, costurile pentru acestea
vor fi adaugate prin modificari la contract.

Livrabilele asteptate

Un sistem informatic complet functional, cu toate functionalitatile dezvoltate si implementate
conform cerintelor definite de Client in timpul sarcinii. Furnizorul va furniza cod sursa
compilabil si documentat (inclusiv instrumente si biblioteci terta parte, licente, acolo unde
este cazul si scripturi de automatizare).

Termenii

Sarcinile definite sunt estimate a fi efectuate in 12 luni — 9 luni pentru dezvoltare si 3 luni
perioada de garantie. In cazul in care noi functionalititi vor fi identificate de citre Client pe
baza feedback-ului utilizatorilor si sub rezerva unor performante satisfacatoare, contractul
poate fi prelungit pe baza acelorasi tarife.
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10. Arhitectura sistemului informatic

Sistemul trebuie sa furnizeze o interfatd WEB, accesibild prin intermediul unui explorator
Internet de larga utilizare (MS Edge, Mozila FireFox, Opera, Google Chrome sau Safari). Din
punct de vedere functional se va dezvolta o solutie fiabila si scalabila atat in cazul cresterii
numarului de utilizatori concurenti sau, cat si in cazul cresterii volumului de informatie
gestionata de acesta.

La baza sistemului va sta o arhitectura client-server de minim 3 nivele (care exclude
interactiunea directd a aplicatiei cu baza de date) bazatd pe tehnologiile WEB adecvate
timpului. Intru asigurarea unui nivel adecvat al securitatii informationale sistemul informatic
livrat trebuie sd permita realizarea de conexiuni securizate intre statiile client si serverul de
aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul canalelor VPN
si a sesiunilor TLS/SSL).

Sistemul va fi instalat si va functiona in cadrul platformei guvernamentale MCloud. Intru
asigurarea obiectivelor inaintate solutiei informatice, la proiectarea, realizarea si
implementarea sistemului trebuie sa se tind cont de arhitectura platformei guvernamentale.

MCloud - infrastructura TIC a platformei tehnologice guvernamentale comune care
formeaza cloud-ul guvernamental (MCloud) unde sunt gazduite, de regula, toate sistemele
informatice ale AP din Republica Moldova. Toate conexiunile cu sistemele informatice
externe se va realiza preponderent prin intermediul platformei de interoperabilitate
guvernamentale MConnect.

11.  Modelul functional al sistemului informatic
11.1.  Utilizatorii si rolul acestora in cadrul sistemului informatic

Actorii sunt utilizatori ai Sistemului modelat. Fiecare actor va avea un rol bine definit si, In
contextul acestui rol, va interactiona cu Sistemul si cu alti actori prin functiile furnizate.

Orice sistem (actor non-uman), cum ar fi un alt software sau DB, poate fi, de asemenea, un
actor. In contextul acestui document au fost identificati mai multi actori ai sistemului.

Unele dintre roluri pot fi jucate de una sau mai multe persoane in functie de circumstante,
adica de structura si organizarea intreprinderii/subdiviziunii. Acest aspect poate varia de la o
intreprindere la alta.

Actorul Functiile

Utilizator autorizat Actor uman, care reprezintd totalitatea utilizatorilor autorizati din cadrul
intreprinderii.

Specialist Serviciul Actor uman, care reprezintd totalitatea utilizatorilor autorizati cu rol de

monitorizare proiecte gestiune a proiectelor si perfectare a rapoartelor. Categoria datd de actori

executd urmatoarele functii:

e Alcatuieste tema de proiectare.
e Alcatuieste caietele de sarcini.
e Inregistreaza datele din oferta operatorului economic adjudecat in
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lista cu cantitatile de lucrari cu scopul monitorizarii executarii
lucrarilor.

e intocmeste contractul de supraveghere autor.

e Inregistreazi contractul de supraveghere autor in registrul
contractelor.

e Intocmeste contractul cu Serviciul de Stat de Verificare si
Expertizare (SSVE) in scopul autorizarii proiectului.

e Inregistreazi contractul de expertizi in registrul contractelor.

e Inregistreaza raportul de verificare in registrul rapoartelor de
verificare.

e Intocmeste ordinul de incepere a lucrarilor.

e Inregistreazi datele din formularul de receptie a lucririlor in lista cu
cantitatile de lucrari.

e Inregistreazi acordul aditional in registrul contractelor.

Administrator de sistem

Actor uman, abilitat cu administrarea utilizatorilor sistemului, configurarea
sistemului  informatic precum §i cu startarea/stoparea/restartarea
componentelor sistemului informatic. Dacd mediul tehnologic include
capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi
implementarea acestora in sistem este optionald. Categoria datd de actori
executd urmatoarele functii:

e Administreaza profilurile utilizatorilor i rolurile acestora;
e Administreaza sistemul de clasificatoare si nomenclatoare;
e Configureaza parametrii de functionare a sistemului.

Sisteme informatice si
servicii de platforma
MCloud:

e MConnect - reprezinta platforma guvernamentala de
interoperabilitate si schimb de date.

®  MPass - serviciul de platforma utilizat pentru controlul accesului la
sistemele informatice.

e  MNotify - serviciul de platforma utilizat pentru notificarea
utilizatorilor autorizati ai sistemului.

e MLog - serviciul de platforma utilizat pentru jurnalizarea tuturor
evenimentelor de business critice aferente sistemelor informatice

11.2. Modelul de date al sistemului informatic

Analizand domeniul modelat pot fi delimitate totalitatea obiectelor informationale de care
trebuie sa se tina cont la elaborarea sistemului.

Programul de reconstructie si reparatie a drumurilor publice

3.1. Inceput, km
3.2. Sfarsit, km

11.2.1.
1.  Numar drum
2.  Denumire drum
3.  Tronsonul
4. Volumul alocatiilor
5.  Tipul lucrarilor
6. Anul
11.2.2.

Obiect de reparatie sau constructie
1. Numar drum
2. Denumire drum
3. Categorie drum (Expres, Republican, Regional)
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Tronsonul
Tipul lucrarilor
Numatr licitatie
Data licitatiei
Contract de achizitie
a. Numar
b. Data
c. Operatorul economic
d. Data limita de executie
9. Contract de supraveghere autor

© Nk

a. Numar
b. Data
c. Valoarea
10. Raport de verificare
a. Numar
b. Data

c. Cost de deviz general
d. Cost de deviz inclusiv LCM
11. Ordin de incepere a lucrarilor
a. Numar
b. Data
c. Data inceperii lucrarilor
12. Autoritatea contractanta
13. Operatorul economic
14. Volumul alocatiilor
15. Lista cu cantitdtile de lucrari
a. Lucrarea de executie
i.  Simbol norme si cod resurse
ii.  Denumire lucrare
iii.  Unitatea de masura
b. Volumul lucrarilor
c. Pret
d. Valoare
16. Lista notelor informative privind valoarea lucrarilor executate
a. Proces verbal de receptie a lucrarilor executate executie
i.  Numar
ii.  Data

b. Valoarea lucrarilor de antrepriza
c. Lista lucrarilor executate
i.  Lucrarea de executie
i1.  Unitatea de masura
iii.  Cantitatea
iv.  Valoarea de deviz pe unitate de masura

v.  Valoarea de deviz pe unitate de masura inclusiv salariu

vi. Total
vii.  Total inclusiv salariu
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11.2.3.

11.2.4.

11.2.5.

11.2.6.

Nota informativd privind executarea lucrarilor de proiectare conform
Programului aprobat pentru drumurile publice nationale

00N L AW~

10.
I1.

Numarul drum

Denumire drum

Tronsonul

Tipul lucrarilor

Antreprenorul

Numarul contractului

Data contractului

Data expirarii contractului
Valoarea contractului
Valoarea executata anul precedent
Valoarea executata anul curent

Nota informativa cu privire executarea lucrarilor de reconstructia, reparatia
drumurilor publice nationale si a constructiilor ingineresti

NN RE DD =

9.

10.
I1.
12.
13.
14.

Numarul drum

Denumire drum

Tronsonul

Tipul lucrarilor

Antreprenorul

Numarul contractului

Data contractului

Termenul de executie

Volumul alocatiilor

Valoarea contractului

Valoarea valorificata din anii precedenti
Valoarea valorificat la data raportarii a anului curent
Procentul valorificat din suma contractului
Procentul valorificat din suma alocatiilor

Raport privind indeplinirea lucrarilor de reconstructie si reparatie a
drumurilor publice nationale si a constructiilor ingineresti din fondul rutier
in diviziune pe antreprenor detaliat pe tipuri de drumuri

XN R WD =

Denumire antreprenor

Total indeplinit de la inceputul anului

Total indeplinit pe luna

Total indeplinit de la inceputul anului drumuri expres (M)
Total indeplinit pe lund drumuri expres (M)

Total indeplinit de la inceputul anului drumuri republicane (R)
Total indeplinit pe lund drumuri republicane (R)

Total indeplinit de la Inceputul anului drumuri regionale (G)
Total indeplinit pe lund drumuri regionale (G)

Raport privind executarea lucrarilor de proiectare, evaluare a drumurilor si
procurare a terenurilor din fondul rutier in diviziune pe antreprenori
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1. Denumire antreprenor
2. Total indeplinit de la inceputul anului
3. Total indeplinit pe luna

11.3.  Componentele functionale

Sistemul a fost Tmpartit conceptual in componente functionale, care cuprind posibilitatile
Sistemului care vor fi puse la dispozitia utilizatorilor. Fiecare componentd a sistemului
reprezintd un grup de functionalitati si poate contine un set de cazuri de utilizare care
definesc modul 1n care un actor poate interactiona cu sistemul. Componentele sistemului
enumerate mai jos sunt preliminare si trebuie detaliate Tn etapa de analiza si proiectare
detaliata.

Componenta Cazul de Utilizare

1. Administreaza datele privind programul de reconstructie si reparatie
Managementul lucrarilor de a drumurilor publice
reparatie sau constructie a Administreaza datele privind obiectul de reparatie sau constructie.

drumurilor publice Administreaza datele privind lista cu cantititile de lucrari.

Importa lista cu cantitatile de lucrari.

Defineste valorile de deviz din oferta operatorului economic

adjudecat.

6. Administreaza datele privind nota informativa a valorii lucrarilor
executate conform proceselor verbale.

7. Administreaza datele privind procesele verbale de receptie a
lucrarilor executate.

wbk e

1. Genereaza nota informativa privind executarea lucrarilor de

Managementul rapoartelor proiectare conform Programului aprobat pentru drumurile publice
nationale;

2. Genereaza nota informativa cu privire executarea lucrarilor de
reconstructia, reparatia drumurilor publice nationale si a
constructiilor ingineresti;

3. Genereaza raport privind indeplinirea lucrarilor de reconstructie si
reparatie a drumurilor publice nationale si a constructiilor
ingineresti din fondul rutier in diviziune pe antreprenor detaliat pe
tipuri de drumuri

4. Genereaza raport privind executarea lucrarilor de proiectare,
evaluare a drumurilor si procurare a terenurilor din fondul rutier in
diviziune pe antreprenori

1. Administreaza utilizatorii.
Managementul utilizatorilor 2. Administreazi roluri.

3. Administreaza drepturi.

12.  Cerintele functionale ale sistemului informatic
12.1.  Conventii la formularea cerintelor functionale

Pentru a asigura trasabilitatea cerintelor, documentul respectd conventiile de denumire pentru
a identifica si urmari toate specificatiile tehnice stabilite pentru dezvoltarea si implementarea
Sistemului.
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Deoarece vor fi mai multe documente compilate in timpul dezvoltarii sistemului, cititorul
poate merge cu usurintd nainte si inapoi prin lista de specificatii folosind numerele de
referinta furnizate.

Fiecare numar de referinta este precedat de o abreviere formatd din mai multe litere, care
clasifica cerinta. Prefixul este urmat de un numar secvential corespunzator etapei procesului
de afaceri. De exemplu, CF007 si CF008 sunt numere de referintd pentru doud cerinte
functionale. CNF este referinta pentru cerintele nefunctionale.

Cerintele stabilite Tn acest document sunt marcate utilizand urmatoarea conventie:

In aceastd conventie de denumire, literele din prefix denota urmatoarele: CF — Cerinta
functionala; CNF — Cerinta nefunctionala;

pentru fiecare cerinta functionald este mentionata obligativitate: M — cerinta obligatorie a fi
implementata (de la notiunea engleza Mandatory), D — cerinta dorita a fi implementata,
optionald (de la notiunea engleza Desirable).

12.2. Cerinte generale fata de sistem

Identificator Obligativitate Descrierea cerintei functionale

CF 001 M Sistemul nu va permite salvarea informatiei decat daca sunt incluse
informatiile minime necesare. Sistemul va afigsa un mesaj de eroare
prin care va solicitd completarea datelor obligatorii si va evidentia
campurile care au fost incomplete.

CF 002 M Sistemul nu va permite introducerea informatiei cu tipuri de date
incorecte In campuri. Sistemul va afisa un mesaj de eroare prin care
va solicita corectarea datelor gresite si va evidentia campurile care
au fost incorecte.

CF 003 M Sistemul va ajuta utilizatorul sa introduca date in formatul corect
folosind textul de ajutor si formatand campurile de introducere. De
exemply, in loc de un camp text pentru un numar de telefon, am
putea folosi trei campuri numerice, primul cu 3 cifre pentru prefixul
zonal, urmatorul cu 3 cifre pentru schimb, iar cel final cu 4 cifre
pentru restul numar de telefon. Alternativ, am putea accepta datele in
orice format si le putem converti intr-un format pe care dorim sa-1
folosim intern.

CF 004 M Daca aplicatia se afla pe mai multe ecrane, sistemul va oferi
posibilitatea de a va deplasa Inainte si Inapoi intre ecrane fara
pierderi de date.

CF 005 M Utilizatorul va putea anula operatiunea in orice moment inainte de a
o confirma.
CF 006 M Pentru interogarile care dureaza mai mult de 3 secunde, sistemul ar

trebui sa afiseze un indicator care sa arate ca lucreaza la cerere.

CF 007 M Pentru interogarile care dureazd mai mult de 1 minut, sistemul ar
trebui sa afiseze o bara de stare pentru a afisa o estimare a duratei de
finalizare a cererii.
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12.3.  Cerinte fata de componenta “Managementul lucrarilor de reparatie sau
constructie a drumurilor publice”

Identificator Obligativitate Descrierea cerintei functionale

CF 014 M Sistemul va furniza mecanism de gestiune a programului de
reconstructie si reparatie a drumurilor publice.

CF 015 M Sistemul va furniza mecanism de gestiune a obiectului de reparatiei
sau constructie.

CF 016 M Sistemul va furniza mecanism de gestiune a listei cu cantitatile de
lucrari.
CF 017 M Sistemul va permite importul listei cu cantitatile de lucrari din

format excel.

CF 018 M Sistemul va permite exportul obiectul de reparatie sau constructie cu
lista cu cantitatile de lucrari in format excel.

CF 019 M Sistemul va permite definirea valorilor de deviz oferite de operatorul
economic adjudecat pentru lucrarile de executie.

CF 020 M Sistemul va furniza mecanism de gestiune a notelor informative
privind valoarea lucrarilor executate.

CF 021 M Sistemul va furniza mecanism de gestiune a proceselor verbale de
receptie a lucrarilor executate.

12.4.  Cerinte fata de componenta “Managementul rapoartelor”

Identificator Obligativitate Descrierea cerintei functionale
CF 022 M Sistemul va oferi un set de rapoarte ce urmeaza a fi generate in baza
datelor stocate in baza de date a sistemului informatic dupa cum
urmeaza:

e Genereaza nota informativa privind executarea lucrarilor de
proiectare conform Programului aprobat pentru drumurile
publice nationale;

o Genereaza nota informativa cu privire executarea lucrarilor
de reconstructia, reparatia drumurilor publice nationale si a
constructiilor ingineresti;

e  Genereaza raport privind indeplinirea lucrarilor de
reconstructie si reparatie a drumurilor publice nationale si a
constructiilor ingineresti din fondul rutier in diviziune pe
antreprenor detaliat pe tipuri de drumuri

e  Genereaza raport privind executarea lucrarilor de
proiectare, evaluare a drumurilor si procurare a terenurilor
din fondul rutier in diviziune pe antreprenori

15din 21



CF 023 M Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie
sa-1 poata exporta Intr-un fisier extern redactabil (XLS/XLSX si/sau

DOCX).
CF 024 M Implicit, rapoartele vor fi extrase in format PDF.
CF 025 M Sistemul va permite utilizatorilor sa stabileasca criterii de filtrare si

sortare in momentul ruldrii rapoartelor.

12.5.  Cerinte fata de componenta “Managementul utilizatorilor”

Identificator Obligativitate Descrierea cerintei functionale

CF 026 M Sistemul va furniza mecanism de gestiune a utilizatorilor.

CF 027 Sistemul va furniza mecanism de gestiune a rolurilor utilizatorului.

CF 028 Sistemul va furniza mecanism de gestiune a drepturilor utilizatorului.

|2 E

CF 029 Sistemul va contine o categorie implicitd de utilizatori creatd de
dezvoltator si credentialele pentru acesta sunt remise la livrare pentru

categoria de superadministrator.

CF 030

<

Sistemul va permite blocarea/deblocarea accesului utilizatorului.

CF 031 M Sistemul va furniza o solutie proprie de autentificare prin intermediul
mecanismului de nume utilizator + parola, LDAP, autentificarea in 2
nivele (2FA).

CF 032 M Un utilizator autorizat poate fi eliminat din sistem doar in cazul cand
nu exista evenimente jurnalizate sau inregistrari aferente acestuia.

CF 033 M Mecanismul de administrare a drepturilor si rolurilor utilizatorilor va
permite formularea principiilor de acces la componentele interfetei
utilizator si continutul informational al sistemului informatic pentru
fiecare utilizator in parte sau grup de utilizatori.

CF 034 M Sistemul va furniza interfata utilizator si continutul informational
doar 1n baza drepturilor si rolurilor de care dispun utilizatorii.

CF 035 M Un rol este definit prin denumire genericd, descriere succintd si
statutul de activ/dezactivat. Rolurile dezactivate nu vor fi afisate la
configurarea drepturilor de acces la resursele aplicatiei sau a
drepturile utilizatorilor.

CF 036 M Odata introdus si activat, rolul va fi disponibil de a fi utilizat in
modulele de gestiune a utilizatorilor (atasarea de roluri utilizatorilor)
si gestiune a componentelor ale sistemului (atasarea rolurilor care au
acces la componentele interfetei utilizator si configurarea modalitatii
de acces a acestora).

CF 037 M Un rol nu va putea fi suprimat dacd acesta este atagat macar unui
utilizator sau unei componente ale interfetei utilizator a sistemului.
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CF 038 M Sistemul va furniza mecanism de inregistrare a componentelor
interfetei utilizator (resurselor) in scopul asigurdrii unui mecanism
de definire a drepturilor de acces a utilizatorilor la interfata utilizator.
Prin componentd se intelege orice entitate modulard a aplicatiei
(formular, meniu, optiune de meniu, camp etc.) gradul de detaliere a
careia este suficientd pentru configurarea drepturilor de acces,
tranzitiilor fluxurilor de lucru si actiunilor accesibile utilizatorilor.

CF 039 M Orice componenta a interfetei utilizator sistemului va contine date
privind denumire generica, descriere succintd, actiunile disponibile
utilizatorilor (evenimentele de business pe care le pot genera)
rolurile care au acces la componenta interfetei utilizator sau actiunile
ce pot fi Intreprinse.

CF 040 M Sistemul va permite definirea permisiunilor aferente actiunilor
(evenimentelor de business) disponibile utilizatorilor cu acces la
componentele interfetei utilizator. Vor fi configurate urmatoarele
categorii de actiuni disponibile utilizatorilor:

e vizualizare Inregistrari;

e adaugare inregistrari;

e modificare inregistrari;

e climinarea Inregistrari;

12.6.  Cerinte fata de capabilitatile de cautare si filtrare

Identificator Obligativitate Descrierea cerintei functionale

CF 041 M Sistemul va furniza mecanism de cautare a datelor in continutul
datelor stocate.

CF 042 M Sistemul va furniza mecanism de cautare indexata a datelor.

CF 043 M Sistemul va furniza un mecanism flexibil si performant de definire a
criteriilor de cautare.

CF 044 M in cazul formuliri unor criterii de cautare prea largi, sau care
necesitd prea mult timp si resurse pentru executie sistemul nu va
executa aceste interogdri ci va solicita utilizatorului Ingustarea
domeniului de valori cautate.

CF 045 M Rezultatele cautarii vor fi ordonate in functie de relevanta
rezultatului interogarii de cautare, alfabetic sau data creare/ultima
actualizare.

CF 046 M Utilizatorul va putea defini criterii de ordonare si grupare a

continutului listei cu rezultatele procesului de cautare.

CF 047 M Sistemul va oferi mecanism de paginare a rezultatelor cautarii
destinat evitarii supraincarcarii exploratorului WEB si canalelor de
transport date.

CF 048 M Inregistririle rezultatelor cautirii vor fi marcate (culoare sau iconita
specifica) in functie de natura sau statutul obiectului informational
gasit.
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CF 049 M Sistemul va afisa in rezultatele cautarii doar datele ce corespund
domeniul de competenta a utilizatorului si drepturile definite in
profilul de utilizator autorizat al sistemului.

CF 050 M Sistemul va permite exportarea tabelului cu rezultatele cautarii in

format Excel.

9.  Cerintele nefunctionale ale sistemului informatic

9.1.  Cerinte de licentiere si proprietate intelectuala

Identificator Obligativitate Descrierea cerintei nefunctionale
CNF 001 M Furnizorul va acorda dreptul de a rula si utiliza intreaga solutie cu
toate componentele software incluse, fara constrangeri de timp,
locatie si functionalitate oferita.
CNF 002 M Clientul fisi pastreaza drepturile depline asupra datelor create prin
intermediul acestei solutii.

9.2.  Cerinte pentru arhitectura de sistem

Identificator Obligativitate Descrierea cerintei nefunctionale

CNF 003 M Arhitectura solutiei se bazeaza pe standarde deschise relevante.
Arhitectura solutiei nu trebuie sa utilizeze standarde proprietare.

CNF 004 M Solutia nu va include componente hardware si, dupa finalizare, va fi
implementatd in mediul cloud guvernamental (MCloud).

CNF 005 M Sistemul va fi compatibil cu cele mai recente doud versiuni majore
(care trebuie luate in considerare la momentul acceptarii sistemului)
ale urmatoarelor browsere web: Chrome, Safari, FireFox si Edge.

CNF 006 M Lista completa a API-urilor aplicabile logic si formatul acestora vor
fi detaliate in timpul etapelor de analiza si proiectare.

9.3. Cerinte de performanta

Identificator Obligativitate Descrierea cerintei nefunctionale
CNF 007 M Sistemul trebuie sa utilizeze procesarea asincrond ori de cate ori este
posibil pentru a efectua orice intrare-iesire.
CNF 008 M Sarcina si performanta standard a sistemului vor fi garantate pentru
100 de utilizatori umani concurenti
CNF 009 M Sistemul va fi proiectat sa raspunda (prin solicitari API) la cel putin
1000 de solicitari concurente ale sistemului extern.
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CNF 010 M Timpul de raspuns pentru functiile sistemului trebuie sa fie sub 3
(trei) secunde. Furnizorul va enumera exceptiile, daca exista, si le va
discuta/a conveni cu Clientul in fazele de analiza si proiectare.

CNF 011 M

Sistemul va fi proiectat sa proceseze cel putin 1000 de tranzactii pe
zi.

9.4. Cerinte fata de interfata utilizatorului

Identificator

Obligativitate

Descrierea cerintei nefunctionale

CNF 012

Sistemul trebuie sd accepte interfata cu utilizatorul In mai multe
limbi. Acest suport include formate specifice tipului de date (cum ar
fi data, ora, intervalele de timp, valutele etc.). Interfata front-end a
sistemului va fi livrata cu cel putin interfete in romana. Backend-ul
sistemului va fi livrat cel putin in limba romand. Limba implicita
pentru interfata cu utilizatorul va fi romana.

CNF 013

Interfata cu utilizatorul sistemului se va adapta automat la diferite
rezolutii de afisare. Latimea minima de afisare este de 480 px.

CNF 014

Elementele interfetei cu utilizatorul trebuie sd includa sfaturi si
sugestii pentru elementele interfetei cu utilizatorul.

9.5.  Cerinte pentru aspectele de mentenanta

Identificator

Descrierea cerintei nefunctionale

Obligativitate

CNF 015 M Sistemul 1si inregistreazd diferitele actiuni si evenimente intr-un mod
structurat. Inregistrarea va fi configurabila si se bazeazi pe un cadru
de inregistrare extensibil (cum ar fi logdnet, nlog etc.). Cadrul de
inregistrare va suporta minim formatul JSON si urmatoarele tinte:
consold, fisiere rulante, UDP si HTTP POST.

CNF 016 M Sistemul trebuie sd diferentieze evenimentele si actiunile pe care le
conecteaza in cel putin urmatoarele niveluri: critic, eroare,
avertizare, informatii, depanare
Evenimentele critice si de nivel de eroare vor fi Inregistrate numai
pentru erori nerecuperabile care necesitd interventie umana.
Inregistrarile jurnalului de evenimente vor include cel putin:

e tipul evenimentului
e timpul cand a avut loc evenimentul
e nivel de eveniment
e componenta de sistem care a produs
« utilizatorul/agentul utilizator al evenimentului,
e IP care a declansat
e identificatorul obiectului de informatii despre eveniment a
afectat
e  detaliile textuale despre evenimentul produs
CNF 017 M Sistemul va implementa o oprire gratioasd, adicd inchiderea unei

instante de container de aplicatie in orice moment nu va afecta nicio
lucrare in curs, cum ar fi orice sesiuni active, solicitari, jurnalele de
evenimente etc.
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CNF 018 M Furnizorul va furniza tot codul sursa pentru componentele sistemului
care nu sunt disponibile ca COTS de la terti. Codul sursa va folosi
manageri de pachete pentru dependente de biblioteci terta parte.

CNF 019 M Furnizorul va furniza procedura de implementare si instrumentele de
sprijin pentru aceasta. Procedura de implementare trebuie sa acopere
toate cerintele prealabile inainte de a trece la instalarea sistemului.
Implementarea trebuie sa fie automatizata si sd includa initializarea
structurii bazei de date si seeding.

CNF 020 M Actualizarile sistemului vor fi automatizate, inclusiv scripturile sau
codul de actualizare/downgrade a bazei de date. Pentru a permite
upgrade-urile continue in mediul de productie, practica recomandata
este de a efectua modificari ale bazei de date In modificari
incrementale.

9.6.  Cerinte pentru asigurarea securitatii

Identificator Obligativitate Descrierea cerintei nefunctionale

CNF 021 M Secretele (parole, cheile private si certificatele, sirurile de
conexiune) si adresele serviciilor externe trebuie sd fie clar
delimitate in documentatia de configurare si usor modificabile prin
intermediul scripturilor automate.

CNF 022 M Intreaga comunicare a sistemului cu sisteme sau utilizatori externi
are loc prin canale de comunicare criptate.

CNF 023 M Sistemul se bazeazd pe autentificare prin MPass. Alte forme de
autentificare a utilizatorului nu vor fi utilizate.

CNF 024 M Sistemul trebuie sd minimizeze cantitatea de informatii de
identificare personald stocate. De exemplu, nu este nevoie sa stocati
prenumele si al doilea nume ale unui utilizator, deoarece acestea vor
fi furnizate dupa autentificarea de catre MPass. Sistemul trebuie sa
respecte cerintele relevante legate de prelucrarea datelor cu caracter
personal. Retineti cd Furnizorul va coordona cu Clientul lista de
cerinte pe care trebuie sa le respecte. Toate procesele de sistem
aferente componentelor sistemului vor rula cu privilegii minime
necesare executarii sarcinilor atribuite.

CNF 025 M Sistemul va fi securizat pentru OWASP Top 10 vulnerabilities.

CNF 026 M Sistemul va expune API-ul de pregatire si de verificare a starii de
sanatate printr-o solicitare HTTP GET. Verificarea sanatatii va
verifica starea cit mai multor componente ale sistemului. In cazul
unei erori de verificare a starii de sandtate, va fi returnat un mesaj de
eroare care poate fi citit de om.

CNF 027 M Utilizatorii si rolurile lor vor fi gestionate in MPass. Sistemul va
prelua rolurile utilizatorilor din MPass.

CNF 028 M Sistemul va include un mecanism de expirare a sesiunii atunci cand,
dupd o anumita perioada de inactivitate, utilizatorului i se cere sé se
autentifice din nou. Perioada de inactivitate va fi configurabild si
implicit este de 15 minute.
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CNF 029 M Toate datele de intrare vor fi validate pe partea client si server.

CNF 030 M Continutul utilizatorului poate fi capturat numai in format text.
Sistemul va interzice introducerea caracterelor speciale utilizate
pentru formatarea si marcarea continutului web special. In caz
contrar, toate  caracterele @ UNICODE vor putea fi
introduse/vizualizate de catre componentele sistemului.

CNF 031 M Atunci cand sistemul inregistreaza Incercéri de acces neautorizat,
acesta trebuie: nregistrati astfel de incercari cu cel putin un nivel de
EROARE furnizati utilizatorilor un mesaj de avertizare ca accesul nu
este autorizat si ca abuzul va fi investigat

CNF 032 M Furnizorul va asigura integritatea datelor prin furnizarea de solutii
adecvate pentru prevenirea activitatilor interne neautorizate (de ex.
stergerea sau modificarea notificarilor direct din baza de date).

9.7.  Cerinte de suport si garantie

Identificator Obligativitate Descrierea cerintei nefunctionale

CNF 033 M in perioada de garantie, Furnizorul va oferi Clientului asistenta
tehnica necesara;

CNF 034 M in perioada de garantie, Furnizorul va:

remedia toate defectiunile semnalate de Client;

rezolva toate incidentele raportate de Client conform SLA-urilor
agreate,
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